Anexo A

ORIENTAGAO ADICIONAL PARA OS AUDITORES QUANTO AO
PLANEAMENTO E A CONDUGAO DE AUDITORIAS
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Extensao do
envolvimento entre o
auditor e o auditado

Interagdo humana

Sem interagao
humana

Anexo A

A.1 Aplicacao de métodos de auditoria

Localizacao do auditor

Presencial (on-site)

Conduzir entrevistas

Completar listas de verificagdo e questionarios
com a participagao do

auditado

Conduzir revisdes a documentagdo com a
participacao do auditado

Amostragem

Conduzir revisdes a documentagao (p. ex.
registos, analises de dados)

Observacao do trabalho realizado
Conduzir a visita ao local

Completar listas de verificagcédo
Amostragens (p. ex. produtos)

Remota

Atraves de meios de comunicagao

interativos:

- conduzir entrevistas

- observacgao do trabalho realizado com guia remoto

- completar listas de verificagao e questionarios

- conduzir revisdes a documentagdo com a participacac
auditado

Conduzir revisdes a documentacgdo (p. ex. registos,
analises de dados)

Observar o trabalho realizado através de meios de
vigilancia, tendo em consideracdo requisitos sociais e
exigéncias estatutarias e regulamentares

Analisar dados

As atividades de auditoria presenciais (on-site) sdo realizadas nas instalagdes do auditado.

Atividades de auditoria remotas s&o realizadas em qualquer local diferente das instalagées do auditado, independentemente da distanc
As atividades de auditoria interativas envolvem a interagao entre o pessoal do auditado e a equipa auditora. Atividades ndo interativas
envolvem interagao humana com pessoas em representagao do auditado, mas envolvem interagdo com equipamento, instalagdes e

documentacgao.
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Anexo A
A.2 Abordagem por processos a auditoria

M O recurso a uma “abordagem por processos’ € um
requisito de todas as normas ISO de sistemas de gestao.

B Os auditores deverdao compreender que auditar um
sistema de gestdao € auditar os processos de uma
organizacao e as suas interacbes em relagao a uma ou
mais normas de sistemas de gestao.

B Resultados consistentes e previsiveis sdo obtidos de
forma mais eficaz e eficiente quando as atividades séao
compreendidas e geridas como processos
interrelacionados que funcionam como um sistema
coerente.




Anexo A
A.3 Discernimento Profissional

B Os auditores deverao usar de discernimento profissional
durante o processo de auditoria e evitar concentrarem — se
em requisitos especificos de cada seccao.

B Algumas seccOes de normas de sistemas de gestao da ISO
nao se prestam facilmente a ser auditadas em termos de se
proceder a comparagoes entre um conjunto de critérios.

B Nestas situacdes, os auditores deverao fazer uso do seu
discernimento profissional para determinar se foi atingido o
que € pretendido na clausula.
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Anexo A
A.4 Resultados do Desempenho

B Ao longo de toda a auditoria os auditores deverao focar-se
no resultado que € pretendido do sistema de gestao.

B Processos € 0 que deles resulta € importante, mas o que
conta sdo os resultados e o desempenho do sistema de
gestao.

B Ter em consideragcao o nivel de integracdo dos diferentes
sistemas de gestao e dos resultados que se pretendem
com 0S Mesmos.

B A auséncia de um processo ou documentacido pode ser
importante numa organizacao de risco elevado ou
complexidade, mas nao ser tao significativa em outras
organizacoes.




Anexo A
A.5 Verificagcao da Informacao

B Na medida em que tal seja possivel, os auditores deverao considerar se a informacao
proporciona evidéncia objetiva suficiente para demonstrar que os requisitos estdo a ser atingidos,
na medida em que é:

a) completa (todo o conteudo esperado esta contido na informacao documentada);

b) correta (0 conteudo esta conforme com outras fontes confiaveis, tais como normas e
regulamentos);

c) consistente (a informagcdo documentada € consistente em si mesma e com documentos
relacionados);

d) atual (o conteudo esta atualizado).

B Devera ser também tido em consideracao se a informacéo que esta a ser verificada proporciona
evidéncia objetiva suficiente para demonstrar que os requisitos estio a ser atingidos.

B Se ainformacgao € proporcionada de forma diferente da que era esperada (p. ex. por outras
pessoas, meios alternativos), devera ser avaliada a integridade da evidéncia.

B E necessario cuidado especial com a seguranca da informac&o devido aos regulamentos de
protecao de dados aplicaveis (em particular para a informacéo que esta fora do ambito da
auditoria, mas que também esteja contida no documento).
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Anexo A
A.6 Amostragem

Nas auditorias tanto se pode usar amostragem com base em

discernimento (ver A.6.2) como amostragem estatistica (ver A.6.3).

E muito comum a amostragem com base no discernimento que é
suportada na competéncia e na experiéncia da equipa auditora.

Amostragem com base em discernimento considerar:
experiéncia de auditoria anterior dentro do ambito da auditoria;
complexidade dos requisitos;

complexidade e interagao dos processos da organizacao e dos
elementos do sistema de gestao;

grau das alteragdes na tecnologia, no fator humano ou no SG;
riscos e oportunidades de melhoria previamente identificados;

resultados da monitorizagao dos sistemas de gestao.
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Anexo A
A.7 Auditar a Conformidade num Sistema de Gestao

B A equipa auditora devera ter em consideracao se o auditado tem processos eficazes para:

identificar as exigéncias estatutarias e regulamentares que Ilhe incumbem e outros requisitos
com que se tenha comprometido;

gerir as suas atividades, produtos e servigos para obter a conformidade com estes requisitos;

avaliar a situacdo da sua conformidade.

Também devera verificar se o auditado:

tem um sistema eficaz para identificar alteracdes nos requisitos de conformidade;
tem pessoas competentes para gerir os seus processos de conformidade;

mantem e disponibiliza informacdo documentada apropriada relativa ao seu grau de
conformidade;

inclui requisitos de conformidade no seu programa de auditorias internas;
trata de quaisquer situacdes de ndo conformidade;

tem em consideracao o desempenho da conformidade nas revisdes pela gestéo.
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Anexo A
A.8 Auditar Contexto

Os auditores deverao confirmar que foram desenvolvidos processos
adequados para determinar contexto e que os respetivos resultados
proporcionem uma base confiavel para a determinacao do ambito e
para o desenvolvimento do SG.

Procurar evidéncia objetiva relacionada com:
o(s) processo(s) ou método(s) usado(s);

a adequacao e a competéncia das pessoas que contribuem para
o(s) processo(s);

os resultados do(s) processo(s);

a aplicacao dos resultados para determinar o ambito e o
desenvolvimento do sistema de gestao;

revisOes periddicas de contexto, se adequado.

116



Anexo A
A.9 Auditar a Lideranca e o Compromisso

Demonstrar o compromisso € a lideranca ao assumir a responsabilidade pela
eficacia do sistema de gestao

Os auditores deverao obter evidéncia objetiva da medida em que a gestao de
topo esta envolvida na tomada de decisOes relativas ao sistema de gestao.

Isto pode ser alcancado pela revisdo dos resultados de processos relevantes
(por exemplo politicas, objetivos, recursos disponiveis, comunicagdes pela
gestao de topo) e através de entrevistas ao pessoal para determinar o grau
de envolvimento da gestao de topo.

Confirmar que tém uma compreensao adequada das questdes especificas da
disciplina, conjuntamente com o contexto em que a respetiva organizagao
opera.

Os auditores nao deverao focalizar-se apenas na lideranca a nivel da gestao
de topo, mas deverdo auditar também a lideranca e o compromisso em
outros niveis de gestao, conforme seja adequado.
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Anexo A
A.10 Auditar riscos e oportunidades

Uma auditoria a abordagem de uma organizacdao a determinacdo de riscos e
oportunidades nao devera ser executada como constituindo uma atividade isolada.

Devera estar implicita durante toda a auditoria de um sistema de gestao, incluindo
quando se entrevista a gestao de topo.

Passos a seguir evidéncia objetiva a coligir:

a) entradas usadas pela organizacdao para a determinacido dos seus riscos e
oportunidades, que podem incluir:

- analise de questdes externas e internas;

- as orientagdes estratégicas da organizacao;

- as partes interessadas relacionadas com sistema de gestao;
- fontes potenciais de risco.

b) métodos usados para avaliar os riscos e oportunidades.

O tratamento dos riscos e oportunidades pela organizacio, incluindo o nivel de risco
que esta disposta a aceitar e como é controlado, ira requerer a utilizacdo de
discernimento profissional por parte do auditor.
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Anexo A
A.11 Ciclo de Vida

B Alguns sistemas de gestdo requerem a aplicacao de uma perspetiva de ciclo de vida
aos respetivos produtos e servicos.

B As etapas num ciclo de vida incluem desde compra de matérias primas, até ao
tratamento em fim de vida e o destino final.

B O auditor devera usar o seu discernimento profissional quanto a forma como a
organizacao aplicou uma perspetiva de ciclo de vida em termos da sua estratégia e
de:

a) tempo de vida do produto ou servico;

b) influéncia da organizagao na cadeia de fornecimento;
c) extensdo da cadeia de fornecimento;

d) complexidade tecnoldgica do produto.
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Anexo A
A.12 Auditoria da cadeia de fornecimento

B Quando aplicavel, o programa de auditoria de fornecedores devera ser elaborado
com os critérios de auditoria por tipo de prestador e de fornecedor externo. O ambito
da auditoria a cadeia de fornecimento podera ser variavel.
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Anexo A
A.13 Preparacao dos Documentos de Trabalho

Questdes a Considerar:

a) Que registo de auditoria vai ser criado quando se utiliza este documento de
trabalho?

b) Que atividade de auditoria esta ligada a este documento de trabalho em particular?
c) Quem sera o utilizador deste documento de trabalho?
d) Que informacéo € necessaria para preparar este documento de trabalho?

Para auditorias combinadas, os documentos de trabalho deverao ser elaborados de
forma a evitar duplicacéo de atividades de auditoria integrando requisitos dos diferentes
critérios.
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Anexo A
A.14 Selecao de Fontes de Informacgao

B As fontes de informacéo escolhidas poderdo variar de acordo com o ambito e a

complexidade da auditoria, poderao incluir:
entrevistas a colaboradores e a outras pessoas;
observacao das atividades e do ambiente e condi¢cbes de trabalho circunvizinhos;
informacao documentada interna e externa;
Registos das varias atividades do SG;;
informacao sobre os planos de amostragem utilizados;

relatorios de outras fontes e/ou outra informacgao relevante de partes externas e
avaliacOes de fornecedores externos;

bases de dados informaticas e paginas da Internet;

simulagao e modelagem.
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Anexo A
A.15 Orientacoes para Visitas aos Locais do
Auditado

Devera ter-se em consideracaio:

a) planear a visita:

confirmar com o auditado as disposicoes relativas a utilizacao de dispositivos moéveis
e de maquinas fotograficas, tendo em consideracao questdes de seguranca e de
confidencialidade;

exceto para auditorias ad hoc n&ao calendarizadas, assegurar que as pessoas a
serem visitadas serao informadas quanto aos objetivos e ambito da auditoria;
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Anexo A
A.15 Orientacoes para Visitas aos Locais do
Auditado

b) atividades presenciais (on-site):

evitar quaisquer perturbacdes desnecessarias;

assegurar que a equipa auditora esta a utilizar os EPI;

assegurar que os procedimentos de emergéncia sdo comunicados;

calendarizar a comunicagao para minimizar as interrupgoes;

adaptar a dimenséao da equipa auditora e 0 numero de guias e observadores;

nao tocar ou manipular qualquer equipamento, exceto se explicitamente autorizado;

se ocorrer qualquer incidente durante a visita o auditor coordenador devera rever a situagdo com o auditado, se
necessario, com o cliente da auditoria. Acordar quanto a auditoria ser interrompida, re-calendarizada ou
continuada;

se se fizerem copias de documentos em qualquer suporte, solicitar antecipadamente autorizacéo para tal e ter em
consideragao questdes de confidencialidade e de segurancga;

ao tomar notas, evitar recolher informacédo pessoal exceto se requerido pelos objetivos ou pelos critérios da
auditoria.
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Anexo A
A.15 Orientacoes para Visitas aos Locais do
Auditado

c) atividades em visitas virtuais
— assegurar que a equipa auditora utiliza os protocolos de acesso remoto acordados;

- se forem feitas copias de écrans de qualquer tipo de documentos, pedir
antecipadamente autorizagao e ter em consideracao questdes de seguranca e de
confidencialidade;

— se ocorre um incidente durante o acesso remoto, o auditor coordenador devera rever
a situacdo com o Auditado. Acordar quanto a auditoria ser interrompida, re-
calendarizada ou continuada;

— utilizar plantas/diagramas dos locais remotos para referéncia;
— respeitar a privacidade durante as pausas da auditoria.

Devera ser tida em consideracdo a eliminacdo de informacdo e de evidéncias de
auditoria.
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Anexo A
A.16 Auditorias a Atividades e Locais Virtuais

A auditoria virtual conduzida quando uma organizagdo desenvolve trabalho ou presta servigos
recorrendo a um ambiente on-line, permitindo que as pessoas executem o0s processos
independentemente dos locais fisicos onde se encontrem.

Auditoria remota - refere-se a utilizacdo de tecnologia para recolha de informagao, entrevistar um
auditado, etc. quando os métodos presenciais ndo sao possiveis ou desejados

Assegurar que a equipa auditora recorre aos protocolos remotos de acesso que tenham sido
acordados, incluindo dispositivos, software, etc. requeridos;

—  proceder a verificacdes técnicas prévias a auditoria;

— assegurar que estao disponiveis e sdo comunicados planos de contingéncia, incluindo a
disponibilizacdo de tempo extra de auditoria se necessario.

A competéncia do auditor devera incluir:

— saber fazer técnico para usar o equipamento eletronico adequado e outra tecnologia enquanto
audita;

— experiéncia em conduzir reunides virtuais.
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Anexo A
A.16 Auditorias a Atividades e Locais Virtuais

Ao conduzir virtualmente a reunido de abertura ou a auditoria, o auditor devera ter em consideracio
0s seguintes itens:

—  riscos associados a auditorias virtuais ou remotas;

— utilizar plantas/diagramas dos locais remotos para referéncia ou mapeamento da informacéao
eletrénica;

— criando condi¢des para a prevencgao de disrupcgdes e interrupcoes devidas a ruido de fundo;

— pedindo previamente autorizag&o para colher imagens de écrans de documentos ou qualquer tipo
de gravacdes, tendo em consideracao questdes de confidencialidade e de seguranga;

— assegurar a confidencialidade e a privacidade durante as pausas da auditoria, p. ex. desligando
os microfones e as camaras.
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Anexo A
A.17 Conducao de Entrevistas

Ter em consideracao :

a)

as entrevistas deverao ser conduzidas junto de pessoas que desempenhem atividades ou
tarefas dentro do ambito da auditoria;

Onde aplicavel, deverao ser conduzidas nas horas normais de funcionamento, e, no local
normal de trabalho da pessoa a ser entrevistada;

Colocar a vontade a pessoa a ser entrevistada;
Explicar as raz6es da entrevista e de quaisquer notas tomadas;

poderao ser iniciadas pedindo as pessoas que descrevam o seu trabalho;

devera ser criteriosa a escolha dos tipos de questdes a serem colocadas (p. ex. abertas,
fechadas, perguntas orientadoras, questionarios de apreciacao);

ter consciéncia das limitagdes da comunicagao nao verbal em ambientes virtuais; dever-se-a em
contrapartida focalizar nos tipos de questdes a usar para procurar evidéncia objetiva;

os resultados da entrevista deverao ser resumidos e revistos com a pessoa entrevistada;
dever-se-a agradecer a participacao e a cooperacao das pessoas entrevistadas.
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Anexo A
A.18 Constatacoes de Auditoria

A determinacao da constatacido deve considerar:
a)  seguimento de registos e conclusdes de auditorias anteriores;
b) requisitos do cliente da auditoria;

c) exatidao, suficiéncia e adequacao da evidéncia objetiva para dar suporte as constatacdes da
auditoria;

d) em que medida as atividades de auditoria planeadas s&o realizadas e atingidos os resultados
planeados;

e) constatacdes que ultrapassem a pratica normal, ou oportunidades de melhoria;
f) dimensao da amostra;

g) categorizacdo (se aplicavel) das constatacdes da auditoria.
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Anexo A
A.18 Constatacoes de Auditoria

A.18.2 Registo das conformidades
a) identificagcao dos critérios da auditoria;
b) evidéncia(s) de auditoria;

c) declaracao de conformidade, se aplicavel.

A.18.3 Registo das nao conformidades

a) descricao de ou referéncia a critérios da auditoria;

b) Evidéncias (s) de auditoria;
c) declaragdo de ndo conformidade;
d) constatacGes da auditoria relacionadas, se aplicavel.
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Anexo A
A.18 Constatacoes de Auditoria

A.18.4 Lidar com constatacdes relativas a multiplos critérios

Existindo multiplos critérios considerar o possivel impacto nos critérios correspondentes
ou similares de outros sistemas de gestao.

Dependendo do acordado com o cliente da auditoria, o auditor podera propor quer:
a) constatacOes separadas para cada critério; ou
b) uma unica constatagcdo, combinando as referéncias aos multiplos critérios.

Dependendo do acordado com o cliente da auditoria, o auditor podera dar orientacdes
ao auditado quanto a forma de responder a essas constatacoes.
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Anexo A
A.18 Constatacoes de Auditoria

A.18.4 Lidar com constatacdes relativas a multiplos critérios

Existindo multiplos critérios considerar o possivel impacto nos critérios correspondentes
ou similares de outros sistemas de gestao.

Dependendo do acordado com o cliente da auditoria, o auditor podera propor quer:
a) constatacOes separadas para cada critério; ou
b) uma unica constatagcdo, combinando as referéncias aos multiplos critérios.

Dependendo do acordado com o cliente da auditoria, o auditor podera dar orientacdes
ao auditado quanto a forma de responder a essas constatacoes.

132



E=tabelecimento do
Contato Auditado

Determinacado da
Exequibilidade

Revisado informagao
documentada

Planeamento da
Auditoria

Afribuigio das
tarefas a EA

Preparacao dos
documentos trabalho

Conducéo da Auditoria

Guias e
obsendadores

Reunido de Aberfura
Comunicacao
durante a auditoria
Dizponibilidade e
acesso informacae

Revisao Infor. Doc.
durante auditona

Recolha verificacao
infor. documentada

Elaboracdo das
constatacoes

Preparacdo das
Conclustes auditoria
Condugao reunido
de encerramento

Distribuiciio do
relatorio auditoria

Encerramento da
Auditoria

Seguimento da
auditoria
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